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Ce cahier des charges a été élaboré, conformément a la délibération du Conseil
d’Administration du Centre de Gestion de la Moselle en date du 19 janvier 2022 fixant les
modalités d’organisation du vote électronique, prise apres avis du CT réuni
le 10 décembre 2021.

ARTICLE 1. PREAMBULE

1.1 Présentation générale du Centre de Gestion

Le Centre de Gestion est un établissement public a caractere administratif géré et dirigé par un
conseil d'administration composé d'élus des collectivités territoriales et établissements affiliés.

L’affiliation est obligatoire pour les communes et leurs établissements publics dont I'effectif est
inférieur a 350 agents. Elle est volontaire pour les autres collectivités territoriales et
établissements publics locaux. Pour les collectivités non affiliées, celles-ci peuvent bénéficier de
missions exercées par le Centre de gestion par la voie de conventions.

Le Centre de Gestion assume des missions relatives au recrutement et a la gestion de certaines
catégories d'agents territoriaux. Certaines sont assumées a titre obligatoire, d’autres a titre
facultatif. Elles sont exercées, soit au profit des communes et établissements affiliés, soit pour
I'ensemble des collectivités et établissements, affiliés ou non.

Les principales missions du Centre de Gestion bénéficiant aux communes et établissements
affiliés sont :

¢ L’organisation des concours et examens professionnels des catégories A, B et C et
I’établissement des listes d’aptitude ;

¢ La publicité des tableaux d’avancement ;

¢ Le fonctionnement des CAP et des conseils de discipline ;

e Le secrétariat des commissions de réforme ;

e Le secrétariat des comités médicaux ;

e Le fonctionnement du comité social territorial ;

¢ Le secrétariat de la Commission Consultative Paritaire et des conseils de discipline

¢ Le calcul du crédit du temps syndical et le remboursement des charges salariales
afférentes a l'utilisation de ce crédit;

¢ Un avis consultatif dans le cadre de la procédure du recours administratif préalable
obligatoire ;

¢ Une assistance juridique statutaire ;

¢ Une assistance au recrutement et un accompagnement individuel de la mobilité des agents
hors de leur collectivité ou établissement d’origine ;

¢ Une assistance a la fiabilisation des comptes de droits en matiére de retraites



Les missions exercées par le Centre de Gestion pour I'ensemble des collectivités et établissements
publics concernent :

¢ Lapublicité des créations, vacances d’emplois de catégorie A, Bet C;
e Lapublicité des listes d’aptitude ;

¢ La prise en charge des fonctionnaires des catégories A, B et C momentanément privés
d’emplois ;

¢ Lereclassement des fonctionnaires de catégories A, B et C devenus inaptes a I'exercice de
leurs fonctions ;

¢ L’aide aux fonctionnaires a la recherche d’'un emploi aprés une période de disponibilité

1.2 La compétence du Centre de Gestion en matiere d'élections
professionnelles

L'article 4 de la loi n® 2019-828 du 6 aofit 2019 a créé un comité social territorial, instance
unique pour débattre des sujets d'intérét collectif en lieu et place des comités techniques (CT) et
des comités d'hygiene de sécurité et des conditions de travail (CHSCT) actuels. Cette disposition
s'applique pour la premiére fois aux élections professionnelles de 2022.

Un comité social territorial sera créé dans chaque collectivité ou établissement employant au
moins cinquante agents. Pour ceux employant moins de 50 agents, ils dépendront du comité
social territorial mis en place dans le Centre de Gestion.

Le CST sera composée de la facon suivante :
- Le comité
- La formation spécialisée en matiére de santé, de sécurité et de conditions de travail.

Il existe une CAP pour chaque catégorie hiérarchique de fonctionnaires (A, B et C). La CAP est
placée aupres du Centre de Gestion pour les collectivités et établissements affilés (collectivités
et établissements qui emploient moins de 350 fonctionnaires et stagiaires ou affiliées
volontairement pour les collectivités et établissements qui emploient plus de 350 agents
fonctionnaires et stagiaires).

Une CCP est établie pour les agents contractuels sans distinction de catégorie hiérarchique. La
CCP est crée par le Centre de Gestion pour les collectivités affiliées.

ARTICLE 2. L’EXPRESSION DU BESOIN

2.1 Contexte et réglementation des élections professionnelles

Les élections professionnelles de 2022 consisteront en I'élection de nouveaux représentants du
personnel qui siégeront aux instances du Centre de Gestion : le Comité Social Territorial (CST),
la Commission Consultative Paritaire (CCP) et les Commissions Administratives Paritaires
(CAP). Elles se tiendront le 8 décembre 2022.



L’organisation de ces élections est encadrée par les dispositions législatives et réglementaires

suivantes :

le code électoral, notamment ses articles L6 et L60 a L64 ;
laloi n°78-17 du 6 juillet 1978 relative a I'informatique, aux fichiers et aux libertés
la loi n°83-634 du 13 juillet 1983 portant droits et obligations des fonctionnaires ;

la loi n°84-53 du 26 janvier 1984 portant dispositions statutaires relatives a la fonction
publique territoriale ;

le décret n°85-397 du 3 avril 1985 relatif a I'exercice du droit syndical dans la fonction
publique territoriale ;

le décret n°89-229 du 17 avril 1989 relatif aux commissions administratives paritaires des
collectivités territoriales et de leurs établissements publics ;

le décret n°2016-1858 du 23 décembre 2016 relatif aux commissions consultatives
paritaires de la fonction publique territoriale.

le décret n°2021-571 du 10 mai 2021 relatif aux comités sociaux territoriaux des
collectivités territoriales et de leurs établissements publics ;

Concernant le vote électronique :

2.2

le décret n°2014-793 du 9 juillet 2014 relatif aux conditions et modalités de mise en ceuvre
du vote électronique par internet pour I'élection des représentants du personnel au sein des
instances de représentation du personnel de la fonction publique territoriale ;

I'ordonnance n°2005-1516 du 8 décembre 2015 entre les usagers et les autorités
administratives et entre les autorités administratives ;

la délibération n°2010-371 du 21 octobre 2010 de la CNIL portant adoption d'une
recommandation relative a la sécurité des systemes de vote électronique

I'arrété du 13 juin 2014 portant approbation du référentiel général de sécurité et précisant
les modalités de mise en ceuvre de la procédure de validation des certificats électroniques

Nature des prestations attendues

L’élection des représentants du personnel se fera par le biais d'un systeme de vote électronique
par internet.

Le prestataire aura en charge la conception, la gestion et la maintenance du systéme de vote

électronique. Le vote électronique devra pouvoir se faire sur tout support informatique :

ordinateurs professionnel et personnel, smartphone, tablette, etc.

Le systeme de vote électronique devra étre accessible aux électeurs de maniére sécurisée, 24
heures sur 24 durant toute la période des élections, via internet. En outre, le systéme de vote
multicanal devra respecter les normes d’accessibilité afin de permettre aux électeurs

malvoyants ou non-voyants de voter dans des conditions optimales.



2.3 Description générale des élections professionnelles

Ces élections concernent cing (5) scrutins :

L’élection des représentants du personnel aux commissions administratives paritaires
(CAP) réparties en trois catégories A,Bet C:

- CAP"A": 608 électeurs (chiffres estimatifs au ler janvier 2022)
- CAP "B":1 118 électeurs (chiffres estimatifs au ler janvier 2022)
- CAP"C".7 169 électeurs (chiffres estimatifs au ler janvier 2022)

L’élection des représentants du personnel pour le comité social territorial (CST):
4 633 électeurs (chiffres estimatifs au ler janvier 2022)

L’élection des représentants du personnel a la commission consultative paritaire (CCP
unique) : 2 293 électeurs (chiffres estimatifs au ler janvier 2022)

2.3.1 Nature des élections

Les élections organisées par le Centre de Gestion permettront d’élire les représentants du
personnel appelés a siéger aux différentes instances relevant de la compétence du Centre
de Gestion.

a) Le Comité Social Territorial

Le Comité Social Territorial est compétent sur toute mesure susceptible d’entrainer des
modifications ou des conséquences sur I'organisation et le fonctionnement des services des
collectivités et sur toute question touchant aux conditions de travail des agents.

Pour le CST, le nombre de représentants du personnel est fixé par I'organe délibérant dans
une fourchette de 3 a 15 représentants qui dépend de l'effectif des agents au
ler janvier 2022 et relevant du CST.

Effectifs au ler janvier 2022 Nombre de représentants
>50 et < 200 3a5
>200et<1000 436
>21000et<2000 5a8
>2000 7a15

Ce nombre est fixé pour la durée du mandat du comité au moment de la création du comité
et actualisé avant chaque élection.

Le nombre de suppléants est égal au nombre de titulaires.

Pour le Centre de Gestion, les membres du comité social territorial représentant les
collectivités territoriales et établissements publics sont désignés par le président du CDG
parmi les élus issus des collectivités et des établissements employant moins de cinquante
agents affiliés au centre de gestion, apres avis des membres du conseil d'administration et
parmi les agents de ces collectivités et établissements ou les agents du CDG.



Elections des représentants du personnel

Sont électeurs pour la désignation des représentants du personnel au sein du comité social
territorial tous les agents exercant leurs fonctions dans le périmétre du comité social
territorial.

Les agents mis a disposition ou détachés auprés d'un groupement d'intérét public ou d'une
autorité publique indépendante sont électeurs dans leur collectivité ou établissement
d'origine.

La liste électorale est dressée a la diligence de 1'autorité territoriale en prenant comme date
de référence celle du scrutin.

La liste électorale fait1'objet d'une publicité soixante jours au moins avant la date fixée pour
le scrutin. A cet effet, mention de la possibilité de consulter la liste électorale et du lieu de
cette consultation est affichée dans les locaux administratifs de la collectivité territoriale, de
I'établissement ou du centre de gestion. En outre, dans les collectivités et établissements
employant moins de cinquante agents, un extrait de la liste mentionnant les noms des
électeurs de la collectivité ou de I'établissement est affiché dans les mémes conditions.

Chaque organisation syndicale ne peut présenter qu'une liste de candidats pour un méme
scrutin. Nul ne peut étre candidat sur plusieurs listes d'un méme scrutin. Les listes peuvent
étre communes a plusieurs organisations syndicales.

Chaque liste comprend un nombre de noms égal au moins aux deux tiers et au plus au
double du nombre de sieges de représentants titulaires et de représentants suppléants a
pourvoir, sans qu'il soit fait mention pour chacun des candidats de la qualité de titulaire ou
de suppléant. En outre, ces listes doivent comporter un nombre pair de noms.

Chaque liste comprend un nombre de femmes et d'hommes correspondant aux parts
respectives de femmes et d'hommes représentés au sein du comité social territorial. Ce
nombre est calculé sur 1'ensemble des candidats inscrits sur la liste. Lorsque I'application
delaregle précédente n'aboutit pas a un nombre entier de candidats a désigner pour chacun
des deux sexes, l'organisation syndicale procéde indifféremment a l'arrondi a l'entier
inférieur ou supérieur.

Les listes doivent étre déposées au moins six semaines avant la date du scrutin.

L'effectif retenu pour déterminer la composition d'un comité social territorial ainsi que la
part respective de femmes et d'hommes sont appréciés au ler janvier de l'année de
I'élection des représentants du personnel. L'effectif et cette part sont déterminés au plus
tard six mois avant la date du scrutin.

Les sieges obtenus sont répartis a la représentation proportionnelle a la plus forte moyenne.



b) La Commission Administrative Paritaire

Les CAP sont compétentes pour les questions d'ordre individuel relatives a la situation
administrative du fonctionnaire territorial titulaire ou stagiaire.

Selon I'effectif des fonctionnaires relevant de chaque CAP, le nombre de représentants
titulaires du personnel a cette commission est le suivant :

. Lorsque I'effectif est inférieur a 40 : 3 représentants ;

. Lorsque I'effectif est au moins égal a 40 et inférieur a 250 : 4 représentants ;

. Lorsque |'effectif est au moins égal a 250 et inférieur a 500 : 5 représentants ;

. Lorsque |'effectif est au moins égal a 500 et inférieur a 750 : 6 représentants ;

. Lorsque I'effectif est au moins égal a 750 et inférieur a 1 000 : 7 représentants ;
. Lorsque I'effectif est au moins égal a 1 000 : 8 représentants.

¢) La Commission Consultative Paritaire

La CCP est compétente pour les questions d'ordre individuel relatives a la situation
administrative des agents contractuels.

Pour la CCP, le nombre de représentants titulaires du personnel est déterminé en
proportion de 'effectif des agents contractuels sans distinction de catégorie, par tranches
fixées selon le tableau suivant. L'effectif des agents contractuels est apprécié au ler janvier
2022.

L'article 12 de la loi n°® 2019-828 du 6 aotlit 2019 crée une seule CCP par collectivité ou
établissement et non plus par catégorie hiérarchique comme c'est le cas actuellement. Il
s'agira donc de I'élection d'une CCP unique sans distinction de catégories.

Effectif d'agents contractuels Nombre de représentants titulaires
<25 2

>25et<100
2100 et < 250
>250et<500
>500et< 750

2750 et<1000

21000

QR (|| U1 |W

2.3.2 Mode de scrutin

Les scrutins des CT, CAP et CCP se déroulent au suffrage direct par un scrutin de liste a un
tour, avec représentation proportionnelle a la plus forte moyenne.

2.3.3 Période des élections

Les élections des représentants du personnel se dérouleront par vote électronique,
du jeudi 1" décembre a 9h, jusqu’au jeudi 8 décembre 2022 a 17h (date de cl6ture du scrutin).
Un électeur connecté sur le systeme de vote avant I'heure de cloture pourra valablement
mener jusqu’a son terme la procédure de vote dans la limite de 20 minutes aprés la cléture du
scrutin.



2.3.4 Votants

Les conditions d’inscription sur les listes électorales sont celles définies par les textes
réglementaires :

Conditions pour les électeurs au CST définies a I’article 31 du décret n°2021-571 du
10 mai 2021 susvisé :

"Sont électeurs pour la désignation des représentants du personnel au sein du comité social
territorial tous les agents exercant leurs fonctions dans le périmétre du comité social
territorial.

Ces agents doivent remplir les conditions suivantes :

1° Lorsqu'ils ont la qualité de fonctionnaire titulaire, étre en position d'activité ou de congé
parental ou étre accueillis en détachement ou mis a disposition de la collectivité territoriale
ou de I'établissement ;

2° Lorsqu'ils ont la qualité de fonctionnaire stagiaire, étre en position d'activité ou de congé
parental ;

3° Lorsqu'ils sont agents contractuels de droit public ou de droit privé, bénéficier d'un
contrat a durée indéterminée ou, depuis au moins deux mois d'un contrat d'une durée
minimale de six mois ou d'un contrat reconduit successivement depuis au moins six mois.
En outre, ils doivent exercer leurs fonctions ou étre en congé rémunéré ou en congé
parental.

Les agents mis a disposition des organisations syndicales sont électeurs dans leur
collectivité ou établissement d'origine.

Les agents mis a disposition ou détachés auprés d'un groupement d'intérét public ou d'une
autorité publique indépendante sont électeurs dans leur collectivité ou établissement
d'origine."

Conditions pour les électeurs aux CAP définies a I'article 8 du décret n°89-229 du
17 avril 1989 susvisé :

"Sont électeurs les fonctionnaires titulaires a temps complet ou a temps non complet en
position d'activité, de détachement ou de congé parental dont le grade ou l'emploi est classé
dans la catégorie représentée par la commission. Les fonctionnaires mis a disposition sont
électeurs dans leur collectivité ou établissement d'origine. Les fonctionnaires en position de
détachement sont électeurs a la fois au titre de leur situation d'origine et de leur situation
d'accueil, sauf si la méme commission reste compétente dans les deux cas.”

Conditions pour les électeurs a la CCP définies a I'article 9 du décret n°2016-1858 du
23 décembre 2016 susvisé :

"Sont électeurs a la commission consultative paritaire, les agents qui :
1° Bénéficient soit d'un contrat a durée indéterminée, soit, depuis au moins deux mois, d'un
contrat d'une durée minimale de six mois, soit d'un contrat reconduit sans interruption

depuis au moins six mois ;

2° Et exercent leurs fonctions ou sont en congé rémunéré ou en congé parental.



Les agents mis a disposition sont électeurs dans leur collectivité ou établissement
d'origine".

Le nombre d’électeurs n’est pas encore définitif puisque les élections se basent sur le
nombre d'agents au ler janvier de I'année du scrutin, soit au ler janvier 2022.

Les électeurs pourront participer a 'ensemble des élections dont ils détiennent les droits
de vote, certains électeurs remplissant uniquement les conditions pour voter au CST, les
autres électeurs remplissant les conditions pour voter au CST et a la CAP de leur catégorie
ou au CT et a la CCP de leur catégorie, (voire pour les 3 scrutins (CST, CAP et CCP) un petit
nombre d'entre eux).

ARTICLE 3. FONCTIONNALITES ATTENDUES DU SYSTEME DE VOTE

3.1 Etapes du vote électronique

Conformément a l'article 2 du décret n°2014-793 du 9 juillet 2014, le recours au vote
électronique par internet doit étre organisé dans le respect des principes fondamentaux qui
commandent les opérations électorales, notamment la sincérité des opérations électorales,
'acces au vote de tous les électeurs, le secret du scrutin, le caractere personnel, libre et anonyme
du vote, I'intégrité des suffrages exprimés, la surveillance effective du scrutin et le contrdle a
posteriori par le juge de I'élection.

Le scénario de vote électronique, décrit dans I'article 18 du décret n°2014-793 du 9 juillet 2014,
comportera les étapes suivantes pour chaque élection :

Au préalable, les identifiants ainsi qu'une notice d’information sur le déroulement des
opérations électorales (élaborée par le prestataire et validée par le Centre de Gestion) seront
envoyés par le prestataire par courrier confidentiel aux 970 collectivités affiliées au Centre de
gestion, charge a elles de transmettre les courriers aux agents. (chiffre estimatif au
ler janvier 2022)

Le Centre de Gestion fournit au prestataire les adresses des collectivités. Le matériel de vote
devra étre transmis aux électeurs au moins 15 jours avant le premier jour du scrutin.

La collectivité destinataire devra étre en mesure de fournir au Centre de Gestion une attestation
de distribution des courriers aux agents.

* une étape d’identification de I'électeur : il saisit un code identifiant et un code secret avant
d’accéder au vote. En cas de perte de mot de passe, le prestataire en charge de la gestion des
codes, transmet un nouveau code a I'électeur.

* une étape de présentation des listes de candidats, accompagnées de leur profession de foi
dans l'ordre défini en accord avec les organisations syndicales. L'ensemble des listes
apparaissent simultanément a I'écran ;

* lechoix parl’électeur d’une seule liste parmi celles proposées ou le choix de voter « blanc » ;

* la présentation du vote définitif et la confirmation par I’électeur du choix effectué par sa
validation. L’électeur peut modifier son choix a cette étape. La validation rend définitif le
vote et interdit toute modification ou suppression du suffrage exprimé. Il convient
techniquement de rendre impossible pour un méme électeur de procéder a un second vote
pour la méme élection ;
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* lanotification a I’électeur de la prise en compte de son vote et la possibilité pour I'électeur
d’imprimer un « ticket » confirmant I’enregistrement de son vote ou de la recevoir sur son
adresse mail ;

* sil’électeur a la possibilité de participer a I’élection d'une autre instance, 'ouverture d'un«
pop-up » remerciant I'électeur pour son premier vote et lui rappelant qu'’il est électeur pour
la seconde instance., voir pour une 3¢me instance le cas échéant.

Le suffrage exprimé est anonyme et chiffré par le systeme. Il est stocké dans I'urne électronique
jusqu’au dépouillement sans avoir été déchiffré a aucun moment. L’émargement fait I'objet d'un
horodatage. Une déconnexion automatique du systeme de vote devra se faire automatiquement
au bout de dix minutes d’inactivité.

3.2 Préparation des élections
3.2.1 Mise a disposition d'une plateforme

Le prestataire s’engage a mettre a disposition une plateforme interactive, intuitive et rapide
dédiée aux élections professionnelles qui aura notamment pour fonctionnalités de lui
permettre :

- d’administrer la gestion des listes électorales et des listes de candidats, ainsi que les
professions de foi des organisations syndicales ;

- de procéder aux opérations de vote.

La plateforme sera ouverte aux électeurs et aux membres du bureau de vote. La plateforme
devra rappeler les objectifs et les enjeux du scrutin afin de mobiliser les électeurs.

3.2.2 Constitution des listes électorales

Les criteres pris en compte pour déterminer la qualité d’électeur sont décrits dans les
décrets n°2021-571 du 10 mai 2021 relatif aux comités sociaux territoriaux, n°2021-571 du
10 mai 2021 relatif aux comités sociaux territoriaux, n°89-229 du 17 avril 1989 relatif aux
commissions administratives paritaires et n°2016-1858 du 23 décembre 2016 pour les
commissions consultatives paritaires.

Les listes électorales sont dressées a la diligence du Président du Centre de Gestion en
prenant comme date de référence la date du scrutin.

La liste électorale fait 1'objet d'une publicité soixante jours au moins avant la date fixée pour
le scrutin. A cet effet, mention de la possibilité de consulter la liste électorale et du lieu de
cette consultation est affichée dans les locaux du centre de gestion.

Elles sont établies par élection (CST / CAP / CCP) et par scrutin (CAP A / CAP B / CAP C, CST
et CCP unique).

Elles comportent les informations suivantes :

la civilité de I'électeur ;

. les noms et prénom(s) de I'électeur ;

le grade de I'électeur ;

la collectivité de I'électeur ;
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Le Centre de Gestion déposera les données relatives a ses effectifs sur la plateforme dédiée
du prestataire.

Le prestataire devra étre en mesure de proposer un processus d’échanges sécurisé des
informations et des données concernant le « fichier électeurs » : par exemple, un acces FTP
sécurisé (File Transfer Protocol).

Le « fichier électeurs » sera transmis au prestataire aux seules fins suivantes :

- permettre I'attribution de codes d’acces au systéme de vote électronique pour chaque
électeur ainsi que la notice ;

- controler les accés au systéme de vote ;

- enregistrer les émargements électroniques apres chaque vote et assurer 'unicité du
vote pour chaque électeur ;

- éditer les listes d’émargement.

Le prestataire fournira au Centre de Gestion une liste de controle permettant de vérifier que
tous les électeurs ont bien été pris en compte lors de 'attribution des codes d’accés au vote
électronique.

En tant qu'organisateur des élections, le Centre de Gestion se portera garant des
informations transmises et de la conformité des listes électorales. Les listes électorales
feront enfin 'objet d’'une publicité deux mois au moins avant la date fixée pour le scrutin. Le
Centre de Gestion les affichera dans ses locaux et dans les mairies des communes et sieges
d'établissements publics affiliés.

Du jour de l'affichage au cinquantiéme jour précédant la date du scrutin, les électeurs
peuvent vérifier les inscriptions et, le cas échéant, présenter a l'autorité territoriale des
demandes d'inscription ou des réclamations contre les inscriptions ou omissions sur la liste
électorale.

L'autorité compétente pour dresser la liste électorale statue sur les réclamations dans un
délai de trois jours ouvrés.

Aucune modification n'est alors admise sauf si un événement postérieur et prenant effet au
plus tard la veille du scrutin entraine, pour un agent, I'acquisition ou la perte de la qualité
d'électeur.

Dans ce cas, l'inscription ou la radiation est prononcée au plus tard la veille du scrutin, soit
a l'initiative de l'autorité territoriale, soit a la demande de l'intéressé, et immédiatement
portée a la connaissance du personnel par voie d'affichage.

Le prestataire devra permettre ces modifications : supprimer les codes d’acces fournis aux
électeurs invalidés et attribuer des codes aux électeurs rajoutés.

3.2.3 Etablissement des listes des candidats et des professions de foi

Les listes de candidatures, ainsi que les professions de foi, sont établies par les organisations
syndicales et communiquées au Centre de Gestion, dans un format numérique (PDF), au
moins 6 semaines avant le scrutin. Elles sont ensuite transmises au prestataire.

Pour ce faire, le prestataire proposera un format de fichier numérique spécifique pour la
constitution des listes de candidats, afin de faciliter les mises a jour du systéme de vote
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électronique. De méme, il proposera un systéme de mise a jour « en ligne » pour la saisie et
les modifications de listes de candidats jusqu’'a la fin de la période de test du vote
électronique et la recette du systéme.

Elles seront en outre accessibles directement sur la plateforme dédiée aux élections mise
en place par le prestataire. Une notice d’'information précisant les modalités d’accés a ces
documents par voie électronique devra étre communiquée par le prestataire aux électeurs
concernés.

Le Centre de Gestion s’assurera que les listes des candidats soient enfin affichées dans ses
locaux et dans les mairies des communes et siéges d'établissements publics affiliés.

Chaque liste doit comporter le nom d'un délégué de liste (et d'un délégué suppléant, le cas
échéant), candidat ou non, désigné par I'organisation syndicale afin de représenter la liste
dans toutes les opérations électorales.

Les listes de candidats mentionnent, notamment :

- linstance représentative du personnel, le scrutin ;

- le nom de I'organisation syndicale ;

- lesnom et prénom des candidats titulaires et suppléants dans I'ordre dans lequel ils se
présentent;

- le sexe (femme/homme)

- le nombre total de femmes et d’hommes

- lacollectivité des candidats.

Le dépo6t de chaque liste doit, en outre, étre accompagné d'une déclaration de candidature
signée par chaque candidat. Le dép6t fait 1'objet d'un récépissé remis au délégué de liste ou
a son suppléant.

Le prestataire proposera une procédure de test afin de vérifier la conformité des listes des
candidats et I'ordre de leur parution sur le site. Cette procédure de test devra étre réalisée
avant I'ouverture des élections dans une période suffisamment longue pour permettre a la
fois une revue d’ensemble de toutes les listes et les modifications éventuelles.

Aucune liste de candidats ne peut étre modifiée apres la date limite (six semaines avant le
scrutin).

Toutefois, si dans un délai de cinq jours francs suivant la date limite de dép6t des listes un
ou plusieurs candidats inscrits sur une liste sont reconnus inéligibles, 'autorité territoriale
informe sans délai le délégué de liste. Celui-ci transmet alors a I'autorité territoriale, dans
un délai de trois jours francs a compter de I'expiration du délai de cinqg jours susmentionné,
les rectifications nécessaires. Le candidat inéligible est remplacé par un candidat désigné. A
I'occasion de cette désignation, le délégué de liste peut modifier 1'ordre de présentation de
la liste. A défaut de rectification, I'autorité territoriale raye de la liste les candidats
inéligibles. Cette liste ne peut participer aux élections que si elle satisfait néanmoins aux
conditions réglementaires.

Les listes établies dans les conditions fixées par les différents décrets sont affichées dans la
collectivité territoriale ou au plus tard le deuxiéme jour suivant la date limite fixée pour leur
dépot. Les rectifications apportées ultérieurement sont affichées immédiatement.
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3.2.4

3.2.5

Aucun autre retrait de candidature ne peut étre opéré apres le dépot des listes.

Institution des bureaux de vote

Chaque scrutin propre a une instance de représentation des personnels donne lieu a la
constitution d’'un bureau de vote.

Il y a5 bureaux de vote, soit un par scrutin: CAP A / CAP B / CAP C / CST / CCP et un bureau
de vote électronique centralisateur.

Le bureau de vote sera composé d’un président et d’'un secrétaire désignés (et possibles
suppléants) par 'organe délibérant. En cas d’absence ou d’empéchement, le président est
remplacé par le secrétaire. Il comprend également un délégué de liste désigné par chacune
des organisations syndicales candidates aux élections. En cas de dép6t d'une liste d'union,
il n’est désigné qu’'un délégué par liste.

Les membres du bureau de vote sont chargés du contrble de la régularité du scrutin. Ils
assurent le respect des principes régissant le droit électoral. Ils peuvent consulter les
éléments relatifs aux taux de participation et la liste des émargements des électeurs ayant
voté a l'aide des identifiants électroniques qui leur sont communiqués.

IIs assurent en outre une surveillance effective du processus électoral, et en particulier de
I'ensemble des opérations de préparation du scrutin, des opérations de vote, de
I’émargement des électeurs ayant voté et des opérations de dépouillement des suffrages
exprimés. Avant le début du scrutin, le prestataire enverra aux membres du bureau de vote
sous pli confidentiel les clés de chiffrement permettant le codage et le décodage du systéme
de vote multicanal.

Chaque clé sera attribuée selon une procédure garantissant aux attributaires qu’ils ont,
seuls, connaissance du mot de passe associé a la clé qui leur est personnellement attribuée.

Les clés de chiffrement seront attribuées aux membres du bureau de vote dans les
conditions suivantes :

- Clé pour le président ;

- Clé pour le secrétaire ;

- Clé pour un délégué de liste, désigné par chacune des organisations syndicales
candidates aux élections.

Au moins 3 clés de chiffrement sont éditées et attribuées a des membres du bureau de vote
électronique.

Les personnels techniques chargés du déploiement et du bon fonctionnement du systeme
de vote ne peuvent détenir les clés de chiffrement.

Tests du systeme de vote électronique

Avantle début des opérations de scellement du systéme de vote, le prestataire procéde, sous
le controle de représentants de la collectivité et des délégués de liste, a des tests du systeme
de vote multicanal et du systeme de dépouillement.

Les tests programmés dans cette phase permettront notamment de contréler le
déroulement et la conformité du scénario de vote pour chaque élection. Le prestataire devra
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proposer les moyens de tester 'ensemble des scénarios durant une période prévue dans un
calendrier de préparation des élections.

Un scrutin a blanc est organisé apres la période de test. Il vise a contréler et valider les
scénarios d’élections et la bonne intégration des listes de candidats et professions de foi. Il
doit étre effectué sur le systéme de vote définitif et validé préalablement par le Centre de
Gestion, afin de permettre aux membres du bureau de vote de contréler la conformité du
systéme de vote avant I'ouverture effective des élections.

Durant cette phase de test, les membres du bureau de vote vont pouvoir tester tous les
modules de I'application, y compris le module de dépouillement des bulletins de vote. Pour
ce faire, les membres du bureau de vote ouvriront le scrutin, effectueront des votes
électroniques, fermeront le scrutin et dépouilleront les votes effectués. Au terme de ce test,
les membres du bureau de vote valideront l'intégrité du dispositif. Tout au long du scrutin,
le module de « contrdle du scellement » permettra aux membres du bureau de vote de
s’assurer que l'application n’a été sujette a aucune modification.

Une fois le scrutin a blanc validé, le bureau de vote programmera I'ouverture et la fermeture
des élections.

Pour ce faire, des clés secretes seront créées pour le Président et les assesseurs. Elles
permettront le chiffrement des bulletins de vote dans le systéme de vote, I'ouverture des
élections, la réalisation de plusieurs votes, la fermeture des élections, le déroulement du
dépouillement des urnes, I'édition des résultats, les controles de la conformité des résultats
obtenus et le scellement de I'application de vote électronique.

Avant le début du scrutin, le bureau de vote :

- procede aI'établissement et a la répartition des clés de chiffrement ;

- vérifie que les composantes du systeme de vote ayant fait I'objet d'une expertise n’ont
pas été modifiées et s’assure que les tests ont été effectués ;

- vérifie que 'urne électronique est vide, scellée et chiffrée par des clés de chiffrement
délivrées a cet effet;

- procede au scellement du systéme de vote multicanal, de la liste des candidats, de la
liste des électeurs, des heures d’ouverture et de fermeture du scrutin ainsi que du
systeme de dépouillement.

Le scellement est effectué par la combinaison d’au moins deux clés de chiffrement, dont celle
du président du bureau de vote ou de son représentant et celle d’au moins un délégué de
liste.

La séance au cours de laquelle il est procédé a I'établissement et a la répartition des clés de
chiffrement est ouverte aux électeurs.

3.2.6 Modalités d’assistance

3.2.6.1 Assistance des électeurs

Une cellule d’assistance technique est chargée de veiller au bon fonctionnement et a la
surveillance du systéme de vote électronique. Cette cellule comprend des membres du
Centre de Gestion, des représentants des organisations syndicales ayant déposé une
candidature au scrutin, ainsi que des préposés du prestataire.

15



Par ailleurs, un centre d’appel mis en place par le prestataire via la plateforme répond aux
électeurs afin de les aider dans I'accomplissement des opérations électorales pendant toute
la période de vote. Cette hotline gratuite sera ouverte de 9 h a 17 h du jeudi 1er décembre
2022 au jeudi 8 décembre 2022 inclus. Cette hotline devra avoir la capacité d’assurer le
traitement de tres nombreux appels.

3.2.6.2 Formation des membres du bureau de vote

Les membres du bureau de vote bénéficieront d’'une formation au moins un mois avant
I'ouverture du scrutin sur le systeme de vote multicanal et auront accés a tous documents
utiles a I'utilisation de ce systeme.

3.3 Processus de vote
3.3.1 Procédure d’ouverture des élections

L’ouverture des élections est réalisée par les membres du « bureau de vote ».
La procédure d’ouverture des élections comportera les étapes « en ligne » suivantes :

- Tacces sécurisé a la procédure d’ouverture : le président et ses assesseurs seront en
possession de codes d’accés spécifiques permettant leur identification ;

- le contrdle du scellement du systeme de vote ;

- le contrdle des urnes qui doivent étre vides ;

- lacréation d’'une clé de chiffrement des bulletins de vote, remise au prestataire, et dont
la clé de déchiffrement correspondante reste secrete ;

- T'ouverture des élections par la saisie du code secret du président et d’au moins I'un des
codes des assesseurs.

3.3.2 Sécurisation du systéme de vote durant le déroulement du scrutin

La liste d’émargement et I'urne électronique ne seront modifiées respectivement que par
I'ajout d'un émargement et par I'ajout d’'un bulletin, qui émanent d’un électeur authentifié
selon la procédure précédemment décrite et dont 'intégrité est assurée.

Par ailleurs, les fichiers comportant les éléments d’authentification des électeurs et le
contenu de l'urne seront inaccessibles. La liste d’émargement et le compteur des votes ne
seront accessibles qu’aux membres du bureau de vote a des fins de contréle du déroulement
du scrutin. Aucun résultat partiel ne pourra étre comptabilisé. Le bureau de vote pourra
réaliser un controle au moins une fois par jour pour s'assurer du bon déroulement du
scrutin.

Les interventions sur le systéme de vote seront réservées aux seules personnes chargées de
la gestion et de la maintenance de ce systéme dépendant du prestataire désigné et ne
pourront avoir lieu qu’en cas de risque d’altération des données. Dans ce cas, le bureau de
vote sera immédiatement tenu informé des interventions sur le systéme de vote, ainsi que
des mesures prises pour remédier au dysfonctionnement ayant motivé I'intervention.

En cas d’altération des données résultant, notamment d’'une panne, d'une infection virale
ou d’'une attaque du systéme par un tiers, le bureau de vote est compétent pour prendre
toute mesure d’'information et de sauvegarde. Le Président du Centre de Gestion est informé
sans délai de toute difficulté par le président du bureau de vote. Le bureau de vote
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compétent peut procéder a la suspension, a I'arrét ou a la reprise des opérations de vote
électronique apres autorisation du Président du Centre de Gestion.

3.3.3 Gestion des risques

Le prestataire applique la procédure envisagée dans son offre pour faire face, dans son
planning d’exécution et a I'appui des nouveaux éléments fournis par le CDG, aux aléas
suivants :

a) actualisation des listes électorales prévue par les textes : jusqu'a la veille du scrutin
(adjonction, radiation d’électeurs...). En conséquence, le prestataire prend toutes les
dispositions pour acheminer, le cas échéant, un matériel électoral supplémentaire
vers les électeurs dans les délais réglementaires ;

b) pour le cas ou le Centre de Gestion déclare une liste de candidats irrecevable et en
cas de décision contraire du tribunal administratif, I'organisation syndicale dispose
d’un délai reglementaire pour modifier la composition de la liste ;

c) pour le cas ou une inéligibilité apparaitrait postérieurement au dépét de la liste,
l'organisation syndicale peut remplacer un candidat jusqu'au 15éme jour précédant
le scrutin ;

d) Dans l'un ou l'autre des cas ci-dessus, tous les plis sont acheminés dans les mémes
conditions, dans les délais reglementaires.

3.3.4 Consultation du taux de participation

Le taux de participation devra étre consultable sur le site dédié aux élections par les
électeurs et mis a jour au fil de I'’eau tout au long du scrutin.

3.3.5 Durée des opérations de vote et procédure de fermeture des élections

Le vote électronique s’effectue pendant une période qui ne peut étre inférieure a 24 H et
supérieure a 8 jours calendaires.

L’électeur connecté sur le systeme de vote avant I'heure de cloture pourra valablement
mener jusqu’a son terme la procédure de vote dans la limite de 20 minutes apreés la cloture
du scrutin.

La procédure de fermeture des élections comportera les étapes « en ligne » suivantes :

- l'acces sécurisé a la procédure de fermeture : le président et ses assesseurs seront en
possession de codes d’acces spécifiques permettant leur identification ;

- le contrdle du scellement du systeme de vote ;

- la fermeture des élections par la saisie du code secret du président et d’au moins I'un
des codes des assesseurs.

3.3.6 Scellement du systéme

Le systéeme de vote électronique doit pouvoir étre scellé a I'ouverture et a la cléture du
scrutin. Le contréle du scellement doit pouvoir étre effectué a tout moment durant la
période de vote par les membres du bureau de vote.
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3.4 Prestations suivant la fin des opérations de vote

3.4.1 Comptabilisation des suffrages

Des la cléture du scrutin, le contenu de I'urne, les listes d’émargement et les états courants
gérés par les serveurs sont figés, horodatés et scellés automatiquement sur I'ensemble des
serveurs, dans des conditions garantissant la conservation des données.

Les listes d’émargement définitives seront remises par le prestataire au Centre de Gestion
al'issue des élections le jour du scrutin. La présence du président du bureau de vote ou son
représentant et d’au moins deux délégués de liste parmi les détenteurs de clés est
indispensable pour autoriser le dépouillement. Les bulletins de vote enregistrés dans le
systeme de vote doivent étre chiffrés avec une clé de chiffrement selon un algorithme «
asymétrique » (les clés de chiffrement et les clés de déchiffrement ne doivent pas étre
identiques).

Le bureau de vote contrdle, avant le dépouillement, le scellement du systeme. Les membres
du bureau de vote qui détiennent les clés de chiffrement procedent publiquement a
I'ouverture de l'urne électronique en activant les clés de chiffrement. La présence du
président du bureau de vote est indispensable pour procéder au dépouillement des
suffrages exprimés. Le décompte des voix obtenues par chaque candidat ou liste de
candidats apparait lisiblement a I’écran.

Le systéme de vote est scellé aprés la décision de cloture du dépouillement prise par le
président du bureau de vote. Le scellement interdit toute reprise ou modification des
résultats. Toutefois, la procédure de décompte des votes enregistrés doit pouvoir étre
déroulée de nouveau si nécessaire.

3.4.2 Rédaction d'un proces-verbal de résultats des élections

Le secrétaire du bureau de vote établit un proces-verbal, contresigné par les autres
membres du bureau, dans lequel sont consignées les constatations faites au cours des
opérations de vote, le cas échéant les événements survenus durant le scrutin et les
interventions effectuées sur le systéme de vote, ainsi que les résultats du vote.

Les proces-verbaux seront automatiquement édités et seront conformes aux modeles
communiqués par le Centre de Gestion.

3.4.3 Attribution des sieges par scrutin

3.4.3.1 Aux CAP (3 catégories)

Le bureau central de vote constate le nombre total de votants et détermine le nombre total
de suffrages valablement exprimés ainsi que le nombre de voix obtenues par chaque liste.

Il détermine en outre le quotient électoral en divisant le nombre de suffrages valablement
exprimés par le nombre de représentants titulaires a élire a la commission.
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Les représentants du personnel au sein des commissions administratives paritaires sont
élus a la proportionnelle. La désignation des membres titulaires est effectuée de la
maniére suivante :

* Nombre total de siéges de représentants titulaires attribués a chaque liste :

Chaque liste a droit a autant de sieges de représentants titulaires que le nombre de voix
recueillies par elle contient de fois le quotient électoral. Les siéges de représentants
titulaires restant éventuellement a pourvoir sont attribués suivant la regle de la plus forte
moyenne.

Dans I'hypothése ou une liste incompléte obtiendrait un siége de plus que le nombre de
candidats présentés par elle lui permet de pourvoir, ce siége est attribué a la liste qui, en
application du présent article, I'obtient en second.

+ Désignation des représentants titulaires :

Les représentants titulaires sont désignés selon l'ordre de présentation de la liste. Dans
I'hypothese ol une partie ou la totalité des sieges n'a pu étre pourvue par voie d'élection,
la commission administrative paritaire est complétée par voie de tirage au sort parmi les
électeurs a cette commission.

Lorsqu'il est fait application de l'article 6, la liste électorale est mise a jour, au plus t6t un
mois et au plus tard huit jours avant le tirage au sort. La liste électorale destinée au tirage
ne comporte que les électeurs qui remplissent les conditions d'éligibilité. Le jour, I'heure
et le lieu du tirage au sort sont annoncés au moins huit jours a I'avance par affichage dans
les locaux administratifs. Tout électeur a la commission administrative paritaire peut y
assister.

Le tirage au sort est effectué par l'autorité territoriale, ou son représentant. Si un bureau
central de vote a été mis en place, ses membres sont convoqués pour assister au tirage au
sort.

+ Désignation des représentants suppléants :

Il est attribué a chaque liste un nombre de sieges de représentants suppléants égal a celui
des représentants titulaires.

Les suppléants sont désignés parmi les candidats venant immédiatement a la suite des
candidats élus titulaires et dans 1'ordre de présentation de la liste.

La procédure de tirage au sort mentionnée au b est applicable pour la désignation des
suppléants dans les mémes cas et les mémes conditions que pour la désignation des
représentants titulaires.

En cas de liste incompléte, la désignation des suppléants s'effectue le cas échéant selon la
procédure de tirage au sort b apres désignation des titulaires.
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3432 AuCST

Le bureau central de vote constate le nombre total de votants et détermine le nombre total
de suffrages valablement exprimés ainsi que le nombre de voix obtenues par chaque liste.

Il détermine en outre le quotient électoral en divisant le nombre de suffrages valablement
exprimés par le nombre de représentants titulaires a élire a la commission.

Les représentants du personnel au sein des commissions administratives paritaires sont
élus a la proportionnelle. La désignation des membres titulaires est effectuée de la
maniere suivante :

+ Nombre total de siéges de représentants titulaires attribués a chaque liste :

Chaque liste a droit a autant de sieges de représentants titulaires que le nombre de voix
recueillies par elle contient de fois le quotient électoral. Les siéges de représentants
titulaires restant éventuellement a pourvoir sont attribués suivant la regle de la plus forte
moyenne.

Dans I'hypothese ou une liste incomplete obtiendrait un siege de plus que le nombre de
candidats présentés par elle lui permet de pourvoir, ce siége est attribué a la liste qui, en
application du présent article, I'obtient en second.

+ Désignation des représentants titulaires :

Les représentants titulaires sont désignés selon I'ordre de présentation de la liste. Dans
I'hypothese ol une partie ou la totalité des sieges n'a pu étre pourvue par voie d'élection,
la commission administrative paritaire est complétée par voie de tirage au sort parmi les
électeurs a cette commission.

Lorsqu'il est fait application de I'article 50, la liste électorale est mise a jour, au plus t6t un
mois et au plus tard huit jours avant le tirage au sort. La liste électorale destinée au tirage
ne comporte que les électeurs qui remplissent les conditions d'éligibilité. Le jour, I'heure
et le lieu du tirage au sort sont annoncés au moins huit jours a I'avance par affichage dans
les locaux administratifs. Tout électeur a la commission administrative paritaire peut y
assister.

Le tirage au sort est effectué par l'autorité territoriale, ou son représentant. Si un bureau
central de vote a été mis en place, ses membres sont convoqués pour assister au tirage au
sort.

+ Désignation des représentants suppléants :

Il est attribué a chaque liste un nombre de sieges de représentants suppléants égal a celui
des représentants titulaires.

Les suppléants sont désignés parmi les candidats venant immédiatement a la suite des
candidats élus titulaires et dans 1'ordre de présentation de la liste.

La procédure de tirage au sort mentionnée au b est applicable pour la désignation des
suppléants dans les mémes cas et les mémes conditions que pour la désignation des
représentants titulaires.
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En cas de liste incompléte, la désignation des suppléants s'effectue le cas échéant selon la
procédure de tirage au sort b apres désignation des titulaires.

3433 Ala CCP

La désignation des membres titulaires est faite a la proportionnelle avec attribution des
restes a la plus forte moyenne.

Lorsque pour l'attribution d'un siége des listes obtiennent la méme moyenne, le siege est
attribué a la liste qui a recueilli le plus grand nombre de voix. Si les listes en cause ont
recueilli le méme nombre de voix, le siége est attribué a celle qui a présenté le plus grand
nombre de candidats au titre de la commission consultative paritaire. Si plusieurs de ces
listes ont obtenu le méme nombre de voix et ont présenté le méme nombre de candidats,
le siége est attribué par voie de tirage au sort.

Les représentants titulaires sont désignés selon I'ordre de présentation de la liste.

Il est attribué a chaque liste un nombre de représentants suppléants égal a celui des
représentants titulaires, désignés selon I'ordre de présentation de la liste.

En cas de liste ne comportant pas un nombre égal au nombre de siéges de représentants
titulaires et de représentants suppléants a pourvoir, lors du dépot des listes ou au terme
de la procédure prévue au deuxiéme alinéa de l'article 12, 1'organisation syndicale ne peut
prétendre a l'obtention de plus de sieges de représentants titulaires et de représentants
suppléants du personnel que ceux pour lesquels elle a proposé des candidats. Les sieges
éventuellement restants ne sont pas attribués.

Dans le cas ou des siéges n'ont pu étre pourvus par voie d'élection faute de candidats,
l'attribution de ces sieges est faite au tirage au sort parmi les électeurs qui remplissent les
conditions d'éligibilité. Le jour, I'heure et le lieu de tirage au sort sont annoncés au moins
huit jours a l'avance par affichage dans les locaux administratifs. Tout électeur a la
commission consultative paritaire peuty assister. Le tirage au sort est réalisé par l'autorité
territoriale ou son représentant. Si un bureau central de vote a été mis en place, ses

membres sont convoqués pour assister au tirage au sort.

Lorsqu'il est fait application du quatrieme alinéa de I'article 5, 1a liste électorale est mise a
jour, au plus tot un mois et au plus tard huit jours avant le tirage au sort.

3.4.4 Reporting

Le bureau de vote, apres avoir procédé au récolement des opérations de chaque bureau,
établit le proces-verbal récapitulatif de 1'ensemble des opérations électorales et procede
immédiatement a la proclamation des résultats.

Le proces-verbal mentionne notamment le nombre de votants, le nombre de suffrages
valablement exprimés, le nombre de votes nuls et le nombre de voix obtenues par chaque
liste en présence. Lorsqu'une liste a été présentée par un syndicat qui est affilié a une union
de syndicats de fonctionnaires, le procés-verbal précise en outre 1'organisation syndicale
nationale a laquelle se rattache ce syndicat. En cas de liste commune a plusieurs
organisations syndicales, le proces-verbal précise également la base de répartition des
suffrages exprimés.
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Un exemplaire du procés-verbal estimmédiatement adressé au préfet du département ainsi
qu'aux délégués de liste. En outre, le centre de gestion informe du résultat des élections les
collectivités territoriales et établissements affiliés au centre et chaque collectivité ou
établissement assure la publicité des résultats.

Le prestataire devra remettre au Centre de Gestion, au plus tard le premier jour ouvré
suivant I'élection :

- l'ensemble des listes d’émargement ;

- les procés-verbaux des résultats des élections ;

- les fichiers Excel des résultats ;

- les statistiques et un bilan du processus électoral.

3.4.5 Stockage et destruction des données

Les serveurs des plateformes et des données devront étre hébergés chez le prestataire, en
France.

Le Centre de Gestion, par le biais du prestataire, conserve sous scellés, pendant un délai de
deux ans et dans les conditions fixées aux articles L. 212-2 et L. 212-3 du code du patrimoine
etau 5° de l'article 6 de laloi n°78-17 du 6 janvier 1978 modifiée relative a I'informatique,
aux fichiers et aux libertés, les fichiers supports comprenant la copie des programmes
sources et des programmes exécutables, les matériels de vote, les fichiers d’émargement, de
résultats et de sauvegarde.

La procédure de décompte des votes doit, si nécessaire, pouvoir étre exécutée de nouveau.
Au terme de ce délai de deux ans, sauf lorsqu’une action contentieuse a été engagée, le
Centre de Gestion, par le biais du prestataire, procede a la destruction des fichiers supports.
Seuls sont conservés les listes de candidats avec déclarations de candidatures et professions
de foi, les proces-verbaux de I'élection ainsi que les actes de nomination des membres du
bureau de vote.

Un proces-verbal de destruction par I'hébergeur, ainsi qu’'un journal de consultation de la
base de données devra alors étre remis par le prestataire au Centre de Gestion.

3.5 Sécurisation du systéme de vote
3.5.1 Respect des exigences de sécurité et de confidentialité des données

Le systéme de vote multicanal devra comporter des mesures physiques et logiques
permettant d’assurer la confidentialité des données transmises, notamment la
confidentialité des fichiers constitués pour établir les listes électorales, ainsi que la sécurité
de I'adressage des moyens d’authentification, de I’émargement, de 'enregistrement et du
dépouillement des votes.

Les données relatives aux électeurs inscrits sur les listes électorales, ainsi que les données
relatives aux votes, feront I'objet de traitements informatiques distincts, dédiés et isolés,
respectivement dénommés « fichier des électeurs » et « contenu de I'urne électronique ».

Chacun de ces scrutins sera en outre isolé sur un systeme informatique indépendant.

L’accés potentiel aux ressources et aux données autres que celles utiles a la prestation
n’autorise en rien leur utilisation ou leur lecture. Les supports informatiques fournis par les
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Centre de Gestion et tous documents de quelle que nature qu'ils soient résultant de leur
traitement par le prestataire restent la propriété du Centre de Gestion.

Les données contenues dans ces supports et documents sont strictement couvertes par le
secret professionnel (article 226.13 du Code pénal). Il en va de méme pour toutes les
données dont le prestataire prend connaissance a l'occasion de I'exécution du présent
contrat.

Conformément a l'article 34 de la loi n°78-17 du 6 janvier 1978 modifiée relative a
I'informatique, aux fichiers et aux libertés, le prestataire s’engage a prendre toutes
précautions utiles afin de préserver la sécurité des informations et notamment d’empécher
qu’elles ne soient déformées, endommagées ou communiquées a des personnes non
autorisées. Il s’engage donc a respecter, de fagon absolue, les obligations suivantes et a les
faire respecter par son personnel, c’est-a-dire notamment a :

- ne prendre aucune copie des documents et supports d’informations qui lui sont
confiés a I'exception de celles nécessaires pour les besoins de 'exécution de sa
prestation, objet du présent contrat ;

- ne pas utiliser les documents et informations traités a des fins autres que celles
spécifiées au présent contrat ;

- ne pas divulguer ces documents ou informations a d’autres personnes, qu'’il s’agisse
de personnes privées ou publiques, physiques ou morales ;

- prendre toutes mesures permettant d’éviter toute utilisation détournée ou
frauduleuse des fichiers informatiques en cours d’exécution du contrat ;

- prendre toutes mesures de sécurité, notamment matérielles, pour assurer la
conservation des documents et informations traités tout au long de la durée du
présent contrat;

- en fin de contrat, procéder a la destruction de tous fichiers manuels ou informatisés
stockant les informations saisies.

A ce titre, le prestataire ne pourra pas procéder a une cession de marché sans I'accord
préalable du Centre de Gestion. Les supports d’informations qui lui seront remis devront
étre traités sur le territoire francais métropolitain.

Le Centre de Gestion se réserve le droit de procéder a toute vérification qui lui paraitrait
utile pour constater le respect par le prestataire des obligations précitées. Il est rappelé
que, en cas de non-respect des dispositions précitées, la responsabilité du prestataire peut
étre engagée sur la base des dispositions du code pénal.

Le Centre de Gestion pourra prononcer la résiliation immédiate du contrat, sans indemnité
en faveur du prestataire, en cas de violation du secret professionnel ou de non-respect des
dispositions précitées.

3.5.2 Dispositif de secours

Un dispositif de secours offrant les mémes garanties et les mémes caractéristiques que le
systéme principal devra étre prévu afin de prendre automatiquement le relais en cas de
panne n’entralnant pas d’altération des données.

En cas de dysfonctionnement informatique résultant d'une attaque du systéme par un tiers,
d'une infection virale, d'une défaillance technique ou d'une altération des données, le
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bureau de vote aura compétence, apres avis des représentants du Centre de Gestion, des
organisations syndicales et du prestataire, pour prendre toute mesure d'information et de
sauvegarde, notamment pour décider la suspension des opérations de vote.

3.5.3 Expertise indépendante du systeme de vote électronique

Préalablement a sa mise en place, le systeme de vote électronique fera l'objet d’une
expertise indépendante, destinée a garantir la conformité du logiciel avec les obligations
légales, ainsi que les recommandations de la CNIL et a vérifier le respect des garanties de
sécurité et de confidentialité des données.

Le prestataire sera chargé d’accompagner I'expert mandaté pour réaliser cette expertise.

3.5.4 Conformité avec le référentiel général de sécurité

Un référentiel général de sécurité fixe les regles que doivent respecter les fonctions des
systemes d'information contribuant a la sécurité des informations échangées par voie
électronique telles que les fonctions d'identification, de signature électronique, de
confidentialité et d'horodatage.

Le Centre de Gestion doit déterminer les fonctions de sécurité nécessaires pour protéger
ses systemes. Pour les fonctions de sécurité traitées par le référentiel général de sécurité, le
CDG fixe le niveau de sécurité requis parmi les niveaux prévus. Un niveau de sécurité
homogéne devra étre établi pour tous les Centres de Gestion.

3.5.5 Déclaration aupres de la CNIL

Le Centre de Gestion devra réaliser une déclaration auprés de la Commission Nationale de
I'Informatique et des Libertés préalablement a la mise en ceuvre du traitement automatisé
de données a caractére personnel, dans les conditions prévues a I'article 23 de la loi n°78-
17 du 6 janvier 1978 modifiée relative a I'informatique, aux fichiers et aux libertés. Pour ce
faire, une fiche sera apportée au registre du Délégué a la Protection des Données du Centre
de Gestion.

Le Centre de Gestion pourra prononcer la résiliation immédiate du contrat, apres respect
de la procédure préalable contradictoire, sans indemnité en faveur du prestataire, en cas de
violation du secret professionnel ou de non-respect des dispositions précitées.

3.5.6 Spécificités techniques

Le systeme de vote doit étre compatible avec la majorité des systémes d’exploitation et des
navigateurs.

3.5.7 Conditions d'exécution et pénalités

Le prestataire est tenu a une obligation de résultat. Il s'engage strictement a respecter les
spécifications et les contraintes techniques de la prestation exigée. Le prestataire est tenu
de conserver la trace de I'ensemble des opérations réalisées en cas d'éventuel contentieux
concernant les résultats des élections proclamés par le Centre de Gestion.

La fin de ses obligations se situe a la date de restitution ou de destruction des fichiers,
données et documents se rapportant aux opérations électorales.
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Aucune prolongation de délai ne peut étre accordée au prestataire pour l'ensemble des
opérations électorales.

En cas de défaillance du prestataire dans l'exécution des obligations, la personne publique
peut assurer le service aux frais et risques du prestataire.

ARTICLE 4. PLANNING PREVISIONNEL DES PRINCIPALES ETAPES DU
PROCESSUS ELECTORAL ET DELAIS LEGAUX

1erjanvier 2022

15 janvier 2022

Au moins 6 mois
avant la date du
scrutin

Au moins 6 mois
avant la date du
scrutin

Au plus tard le 2éme
jour suivant la date
limite de dépot des
listes

Délais
reglementaires
Des la fin des
réclamations
pouvant étre portées
sur les listes des
candidats

Au moins 1 mois
avant le scrutin
60 jours avant le
scrutin (octobre
2022)

Délais
reglementaires
Délais
reglementaires

15 novembre 2022

ler décembre 2022

8 décembre 2022
8 décembre 2022

Effectifs a prendre en compte pour déterminer la
composition des CST, CAP, CCP

Information des collectivités et établissements affiliés au
CDG des effectifs employés

Délibération précisant les modalités du vote électronique
Délibération fixant la composition des instances

Date limite de dépot des listes de candidatures

Publicité des listes des candidats

Date limite pour vérifier et rectifier les listes des
candidats, le délégué de liste rectifie la liste concernée le
cas échéant

Institution du bureau de vote

Formation des membres du bureau de vote au systéme
de vote électronique par le prestataire

Date limite de publicité de la liste électorale

Date limite pour vérifier et rectifier les listes électorales
Date limite de transmission des modifications a effectuer
au prestataire

Date limite d'envoi du matériel de vote nécessaire aux
électeurs

Ouverture du vote électronique

Cloture du scrutin du vote électronique
Dépouillement, recensement et proclamation des
résultats

L'élaboration du rétroplanning des élections devra se faire conjointement avec le Centre de
Gestion.
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Avec pour souci le respect du rétroplanning, le Centre de Gestion s'engage a transmettre toutes
les informations nécessaires a I'exécution de la prestation, notamment :

- Le détail des instances concernées par l'élection
- Les informations relatives aux électeurs et colleges électoraux
- Les listes de candidats

Le Centre de Gestion s'engage en outre a répondre a toutes les questions en lien avec I'exécution
des prestations prévues par le cahier des charges.

Le Président
Du Centre de Gestion de la Moselle

Vincent MATELIC
Maire de Rosselange

26



